Municipio de Missal

ESTADO DO PARANA

DECRETO N° 6484, DE 12 DE NOVEMBRO DE 2025

REGULAMENTA O PROCEDIMENTO DE CONTROLE DE ACESSO
DE USUARIOS, DISPOE SOBRE A INTEGRIDADE DOS DADOS,
SEGURANCA DO USO E ESTABELECE PARAMETROS PARA O
SisTeMA UNIcO E INTEGRADO DE EXEcucAo
ORCAMENTARIA, ADMINISTRAGAO FINANCEIRA E CONTROLE

- SIAFIC no AMBITO DO MUNICiPIO DE MISSAL.

O Prefeito Municipal de Missal, Estado do Parand, no uso de suas
atribuicdes legais,

CONSIDERANDO 0 disposto no Decreto Federal n® 10.540, de 05 de
novembro de 2020, que disp&e sobre o padrdo minimo de qualidade do Sistema Unico e
Integrado de Execugdo Orcamentaria, Administragdo Financeira e Controle;

CONSIDERANDO a necessidade de estabelecer normas e procedimentos
para garantir a seguranga, o controle de acesso, a integridade, a confidencialidade, a
disponibilidade e a auditabilidade dos dados e informacdes registradas no SIAFIC;

CONSIDERANDO a necessidade de regulamentar os diferentes niveis de
acesso as informagOes do sistema, os cadastradores e suas responsabilidades, os
parametros de seguranca e a preservacdo do registro historico dos atos; e

CONSIDERANDO as orientagdes e boas praticas estabelecidas pelo Tribunal

de Contas do Estado do Parana e demais érgdos de controle externo,
RESOLVE
Art. 1°, Este Decreto regulamenta o procedimento de controle de acesso
de usuarios e dispde sobre a integridade dos dados e a seguranca do uso do Sistema

Unico e Integrado de Execugdo Orgamentaria, Administracdo Financeira e Controle —
SIAFIC, no ambito do Municipio de Missal, Estado do Parana.
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Art. 2°. Para fins deste Decreto, considera-se:

I - SIAFIC: Sistema Unico e Integrado de Execuco Or¢amentaria, Administraco
Financeira e Controle, que processa e centraliza o registro contabil dos atos e fatos que
afetam ou podem afetar o patriménio da entidade;

IT - Usuario: servidor publico ou contratado que, mediante credencial de acesso, utiliza
as funcionalidades do SIAFIC;

IIT - Perfil de acesso: conjunto de atribui¢bes, permissdes e restricdes concedidas ao
usudrio, de acordo com suas responsabilidades e competéncias funcionais;

IV - Cadastrador: servidor publico designado formalmente como responsavel pelo
cadastramento e manutencio de dados de usuarios no SIAFIC;

V - Segregagdo de fungBes: principio basico que consiste na separagdo de funcBes
incompativeis, para que ndo haja conflito de interesses.

Art. 3°. O controle de acesso de usudrios ao SIAFIC ficard sob a
responsabilidade do Departamento de Contabilidade do Municipio de Missal, que esta
inserido na estrutura da Secretaria Municipal de Finangas, que designara formalmente
Os servidores que atuardo como cadastradores do sistema.,

Paragrafo nico: O Departamento de Contabilidade devera manter registro atualizado
de todos os servidores designados como cadastradores, assim como de seus
respectivos substitutos, nos casos de afastamentos eventuais.

Art. 49. O acesso ao SIAFIC para registro e consulta dos documentos
apenas sera permitido apds o cadastramento e a habilitacdo de cada usudrio, por meio
do ndmero de inscricdio no CPF, com a geragdo de cddigo de identificacdo proprio e
intransferivel (/ogin e senha), vedada a criagdo de usudrios genéricos sem a
identificagdo pelo Cadastro de Pessoas Fisicas (CPF) e observados os perfis de acessos.
§ 10 S&o requisitos para o cadastramento de usuario no SIAFIC:

I - Autorizagdo expressa do Ordenador de Despesa ou de servidor hierarquicamente
superior, com identificacdo do perfil de acesso a ser concedido;

II - Assinatura do termo de responsabilidade pelo uso adequado do SIAFIC;

III - Solicitagdo expressa, via protocolo eletrénico, que, apds a andlise da Secretaria

competente, sera encaminhada & empresa responsavel pelo SIAFIC,
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§ 29 - Os documentos referentes ao cadastramento e a habilitacdo de cada usudrio
deverdo ser mantidos em boa guarda e conservagdo, preferencialmente em ambiente
digital, permitindo a consulta por Orgdos de controle interno e externo e por outros
usuarios autorizados;
§ 3° - As solicitagdes de alteragdo de perfil de acesso, concess3o de permissoes
adicionais, desativacio de usudrios ou quaisquer outras modificagBes relacionadas
deverdo ser formalizadas por meio do protocolo eletrdnico, devidamente instruido com
a justificativa que fundamenta a medida;
§ 40 - A senha de acesso ao SIAFIC é de uso pessoal e intransferivel, sendo vedado o
seu compartilhamento sob qualquer forma, sob pena de responsabilizagio;
8 50 - O usudrio deverd alterar sua senha de acesso em intervalos ndo superiores a 90
(noventa) dias.

Art. 5°. O Departamento de Contabilidade realizara revis3o periddica dos
acessos concedidos no SIAFIC, no minimo uma vez por ano, para verificar a
necessidade de manutengdo de cada perfil de acesso.
§ 1° - A revisdo de acessos compreendera a verificagdo das permissdes concedidas a
cada usuario, os registros de utilizagdo, os acessos indevidos e a necessidade de
manutencdo do perfil de acesso.
§ 20 - A revisdo resultard em relatério circunstanciado, a ser encaminhado ao(a)
Secretario(a) Municipal de Finangas de Missal/PR, contendo relatério de eventuais
constatagdes e providéncias adotadas.

Art. 6°. O registro das operagSes de inclus3o, exclusio ou alteragdo de
dados efetuadas pelos usudrios serd mantido no SIAFIC e contera, no minimo:
I - Identificagdo do usuério;
IT - Data e a hora da operac8o;
I1I - Tipo de operagdo realizada;
IV - Identificagdo do registro alterado, excluido ou incluido.
Paragrafo tnico: Para fins de controle, a consulta aos registros das operagdes de que
trata o caput do presente artigo estara disponivel com acesso restrito a usudrios
autorizados.
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Art. 7°. O SIAFIC deverd impedir a exclus3o de registros de operagoes ja
efetivadas no sistema, garantindo que corregBes ou anulagBes sejam feitas por meio de
NOVOs registros, preservando o registro histdrico completo dos atos.

§ 1° - Todas as transacdes no SIAFIC que gerarem documentos e operacBes que
afetem os resultados das unidades gestoras deverdo ser identificadas, de forma que
seja possivel identificar o responsavel pela operacdo.

§ 29 - Os registros de operagdes contabeis, financeiras e orgamentarias, assim como
seus documentos comprobatdrios, deverdo ser mantidos no SIAFIC pelo prazo minimo
de 5 (cinco) anos, contados do encerramento do exercicio financeiro a que se referem,
ou pelo prazo exigido por legislacdo especifica, se este for maior.

Art. 8°. Na hipétese de ser disponibilizada a realizagdo de operacBes de
inclusdo, de exclusdo ou de alteracdo de dados no SIAFIC por meio da internet, devera
ser garantida a autenticidade através de conex3o segura, com certificagdo digital e
criptografia, e tal condicdo devera constar no termo de responsabilidade.

§ 1° - O Departamento de Contabilidade, em unidade com o Departamento de
Tecnologia da Informac&o, estabelecerd procedimentos complementares de seguranca
para acesso ao SIAFIC em ambiente externo a rede corporativa do Municipio.

§ 29 - O acesso remoto ao SIAFIC podera ser temporariamente suspenso por decisao
fundamentada do Secretério Municipal de Finangas do Municipio de Missal, em caso de
identificagdo de riscos a seguranca do sistema.

Art. 90, O SIAFIC devera garantir mecanismos de controle de acesso de
usuarios baseados, no minimo, na segregagao das fungBes de execucio orcamentaria e
financeira, de controle e de consulta, ndo sendo permitido que uma unidade gestora ou
executora tenha acesso aos dados de outra, com excegdao de determinados niveis de
acesso especificos.

§ 1° - Os diferentes niveis de acesso as informagdes do SIAFIC observardo, no minimo,
as seguintes categorias:

I - Nivel de acesso de consulta: permite apenas visualizar informacBes, sem
possibilidade de alterago;
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IT - Nivel de acesso operacional: permite a inclusdo e alteragdo de registros especificos,
conforme a area de atuacdo do usuario;

III - Nivel de acesso gerencial: permite consultas avangadas e emissdo de relatdrios
consolidados;

IV - Nivel de acesso administrativo: permite a configuragdo e manutencdo do sistema,
restrito ao Departamento de Contabilidade de Missal;

V - Nivel de acesso de auditoria: permite o acesso aos /ogs e trilhas de auditoria,
restrito aos érgdos de controle interno e externo.

§ 29 - A definicdo do nivel de acesso levard em consideragdo a competéncia, as
atribuicbes e a responsabilidade de cada usuario, sendo vedada a concessdo de
privilégios além dos necessarios para o desempenho de suas funcgdes.

Art. 10. E de responsabilidade da empresa fornecedora do SIAFIC a
realizagdo de copia de seguranca da base de dados do sistema gue permita a sua
recuperacdo em caso de incidente ou de falha, com periodicidade didria, sem prejuizo
de outros procedimentos de seguranca da informacao.

Art. 11. O SIAFIC devera contar com mecanismos de protecdo contra
ameagas digitais, incluindo, no minimo:

I - Protegdo contra softwares maliciosos;

IT - Detecgdo e prevengdo de intrusdes;

IIT - Controle de acesso baseado em identidade;
IV - Registro e andlise de eventos de seguranca;
V - Gestdo de vulnerabilidades.

Art. 12, Fica expressamente vedado aos usudrios do SIAFIC:

I - Divulgar informagdes armazenadas na base de dados do SIAFIC com finalidade
diversa do cumprimento dos requisitos previstos no presente Decreto;

Il - Alterar dados, exceto para sanar incorrecdes decorrentes de erros do
funcionamento do sistema, mediante expressa autorizagdo do drgdo responsavel pelo
gerenciamento do SIAFIC;

III - Compartilhar credenciais de acesso com outros usuarios ou terceiros, sob qualquer
pretexto; =9
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IV - Utilizar ferramentas ou recursos que possam comprometer a segurancga do sistema;
V - Tentar burlar os controles de seguranca implementados no sistema v

VI - Desativar ou tentar desativar os mecanismos de registro e auditoria das operagdes.
Paragrafo dnico: O descumprimento das vedagBes estabelecidas neste artigo
sujeitara 0 usuario as sangBes administrativas, civis e penais previstas na legislacdo
vigente.

Art. 13. Os usuarios do SIAFIC serdo responsabilizados por todos os
prejuizos decorrentes de atos praticados com suas credenciais de acesso, cujo dever de
guarda e sigilo competentes.

Paragrafo (nico: Em caso de suspeita de acesso n3o autorizado 3 sua conta, o
usuario deverd comunicar imediatamente ao Departamento de Contabilidade do
Municipio de Missal para as providéncias cabiveis.

Art. 14. A Secretaria Municipal de Finangas de Missal/PR poderd editar
normas complementares para a execucio deste Decreto.

Art. 15. Os casos omissos serdo solucionados pelo(a) Secretario(a)
Municipal de Finangas do Municipio.

Art. 16. Este Decreto entra em vigor na data de sua publicacdo, sendo
revogadas quaisquer disposicoes em contrario.

GABINETE DO PREFEITO MUNICIPAL DE MISSAL, 12 DE NOVEMBRO DE 2025.

Adilto Luis Ferrari
Prefeito Municipal
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